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АДМИНИСТРАЦИЯ АЛЕЙСКОГО РАЙОНА

АЛТАЙСКОГО КРАЯ

П О С Т А Н О В Л Е Н И Е

 18.12.2017    
            

                                                                 №  555
г. Алейск
Об утверждении организационно-распорядительной документации объекта информатизации «Автоматизированное рабочее место по обработке защищаемой информации»

В связи с необходимостью аттестации объекта информатизации «Автоматизированное рабочее место по обработке защищаемой информации», а также обеспечения бесперебойной работоспособности систем и средств защиты информации и правильного их использования на объекте информатизации 
п о с т а н о в л я ю:
1. Утвердить «Инструкцию администратору безопасности объекта информатизации «Автоматизированное рабочее место по обработке защищаемой информации» -  Приложение 1. 

2. Утвердить «Инструкцию пользователю объекта информатизации «Автоматизированное рабочее место по обработке защищаемой информации» -  Приложение 2.

3. Утвердить «Инструкцию по организации антивирусной защиты объекта информатизации «Автоматизированное рабочее место по обработке защищаемой информации» -  Приложение 3.

4. Утвердить «Инструкцию по организации парольной защиты объекта информатизации «Автоматизированное рабочее место по обработке защищаемой информации» -  Приложение 4.

5. Утвердить «Перечень защищаемых ресурсов объекта информатизации «Автоматизированное рабочее место по обработке защищаемой информации» -  Приложение 5.

6. Утвердить «Перечень основных технических средств и систем, предназначенных для обработки, передачи и хранения секретной информации на объекте информатизации «Автоматизированное рабочее место по обработке защищаемой информации» -  Приложение 6.

7. Утвердить  «Состав программного обеспечения, разрешенного для установки на объекте информатизации «Автоматизированное рабочее место по обработке защищаемой информации» -  Приложение 7.
8. Утвердить «Описание технологического процесса обработки информации на объекте информатизации «Автоматизированное рабочее место по обработке защищаемой информации» -  Приложение 8.
9. Утвердить «Матрицу доступа субъектов доступа объекта информатизации «Автоматизированное рабочее место по обработке защищаемой информации» к защищаемым ресурсам -  Приложение 9.

10. Утвердить «Перечень лиц, имеющих право самостоятельного доступа к штатным средствам объекта информатизации «Автоматизированное рабочее место по обработке защищаемой информации» -  Приложение 10.
11. Границей контролируемой зоны объекта информатизации «Автоматизированное рабочее место по обработке защищаемой информации» определить кабинет №16, в котором расположен объект информатизации.

12. Довести данное распоряжение до пользователя и администратора безопасности  объекта информатизации «Автоматизированное рабочее место по обработке защищаемой информации». 
13. Контроль за исполнением постановления оставляю за собой.

Глава    района 



                    

       
С.Я. Агаркова
Приложение №1 
Утверждено

постановлением Администрации района от  18.12.2017 № 555 
ИНСТРУКЦИЯ

администратору безопасности объекта информатизации «Автоматизированное рабочее место по обработке защищаемой информации»
1. Общие положения


Настоящая инструкция является руководящим документом для администратора безопасности (уполномоченного по защите информации, далее по тексту – администратора) объекта информатизации (далее по тексту – АРМ). Требования настоящей инструкции должны выполняться во всех режимах функционирования АРМ.


Нарушение установленных требований и норм по защите информации по степени важности делятся на три категории:

· первая – невыполнение требований и норм по защите информации, в результате чего имелась или имеется реальная возможность ее утечки по техническим каналам или несанкционированного доступа к ней (НСД);

· вторая – невыполнение требований и норм по защите информации, в результате чего создаются предпосылки к ее утечке по техническим каналам или НСД; 

· третья – невыполнение других требований по защите информации.

При выявлении нарушения любой из категорий администратор обязан немедленно прекратить работы на АРМ и подать служебную записку руководству, в которой изложить факт нарушения, предпринятые и (или) рекомендуемые им действия. 


В своей повседневной деятельности администратор руководствуется другими документами, регламентирующими защиту секретной информации от утечки по техническим каналам и от НСД, и эксплуатационной документацией на установленные на объекте информатизации системы защиты от несанкционированного доступа к информации (СЗИ НСД) и от утечки информации по техническим каналам.

2.Ответственность и общие обязанности администратора

Администратор отвечает: 

·  за соблюдение требований по противодействию утечке информации по техническим каналам; 

· за обеспечение пользователей АРМ параметрами опознания; 

· за обеспечение установленных правил разграничения доступа пользователей к защищаемым информационным ресурсам;
· за своевременное удаление описаний пользователей из базы данных СЗИ при изменении списка допущенных к работе на АРМ лиц;
· за анализ работоспособности СЗИ НСД;
· за восстановление программной среды, программных средств и настроек СЗИ при сбоях;
· за обеспечение резервного копирования обрабатываемой информации;
· за контроль за соблюдением пользователями установленных правил работы с секретной информацией;

· за обеспечение неизменности системного и прикладного программного обеспечения АРМ, в том числе и программного обеспечения СЗИ НСД.
· за периодическое обновление антивирусных средств (баз данных), установленных на АРМ, контроль за соблюдением пользователями порядка и правил проведения антивирусного тестирования АРМ;
· за контроль соблюдения требований по размещению и использованию АРМ, указанных в Предписании на эксплуатацию;

· за работоспособность технических средств защиты информации от утечки за счет ПЭМИН;

· за контроль за соблюдением требований по смене паролей пользователей (не реже 1 раза в квартал).
Администратор обязан:

· знать требования документов, регламентирующих защиту секретной информации от утечки по техническим каналам и от НСД, выявлять возможные каналы утечки информации и способы совершения НСД и готовить предложения по их устранению; 

· не допускать использования, хранения и размножения на АРМ  программных продуктов и носителей информации, непосредственно не связанных со служебной деятельностью на данном рабочем месте;

· разработать и утвердить у руководства инструкцию по обеспечению безопасности информации в случаях возникновения чрезвычайных обстоятельств на объекте информатизации, предусматривающую систему мер и действий при стихийном бедствии, пожаре, аварии систем жизнеобеспечения объекта, заражении АРМ компьютерными вирусами, фактов НСД к информации, фактов компрометации параметров идентификации пользователя и т.п.;

· проводить периодическое резервное копирование обрабатываемых данных на учтенные носители информации;

· следить за сохранностью голографических наклеек  на корпусах персональной электронно-вычислительной машины (ПЭВМ), входящей в состав АРМ; 

· организовывать и координировать работы по защите информации (антивирусный и парольный контроль);

· участвовать в планировании эксплуатации АРМ при изменении условий его эксплуатации, контролируя выполнение требований Аттестата соответствия объекта информатизации;

· участвовать в разработке организационных мероприятий по обеспечению защиты информации в подразделении при обработке секретной информации;

· вести документацию, предусмотренную документами, регламентирующими защиту секретной информации от утечки по техническим каналам и НСД; 

· при выявлении нарушений действовать в соответствии с  п.1.2 настоящей Инструкции;

· постоянно повышать свою квалификацию.
3. Обязанности администратора по предотвращению

утечки информации по техническим каналам
Администратор обязан контролировать выполнение требований Аттестата соответствия объекта информатизации, соответствие состава и расположения основных технических средств и систем (ОТСС) и вспомогательных технических средств и систем (ВТСС) Техническому паспорту объекта информатизации и не допускать их нарушения.

Администратор обязан не допускать:

· внесение несанкционированных изменений в состав и размещение ОТСС и ВТСС, а также в схемы их соединений;

· изменение состава, размещения и изменения уровней излучения средств активной защиты информации, если они установлены в помещении объекта;

· внесение несанкционированных изменений в системы электроснабжения, заземления и других проводных коммуникаций объекта;

· обработку секретной информации при открытых (снятых) кожухах (крышках) ОТСС, а также при выключенных средствах активной защиты информации (при их наличии).

Администратор обязан периодически (не реже одного раза в месяц) осуществлять контроль работоспособности системы активной защиты согласно эксплуатационной документации на систему.

4. Обязанности администратора по предотвращению

несанкционированного доступа к обрабатываемой информации


Каждому пользователю  администратор обязан выдать определить уникальную учетную запись. Регистрация учетных записей в СЗИ НСД производится в соответствии с эксплуатационной документацией на нее.

Администратор обязан следить за тем, чтобы смена значения паролей пользователей производилась не реже одного раза в квартал. Свой собственный пароль администратор также должен изменять не реже одного раза в квартал.


Администратор обязан пресекать действия пользователей, которые могут привести к компрометации паролей и  (или) персональных идентификаторов (хранение персональных идентификаторов в открытых местах, не запирающихся ящиках письменных столов и т.д., запись паролей пользователей в блокноты, тетради и т.д., произнесение паролей вслух в присутствии третьих лиц). При утере пользователем персонального идентификатора администратор должен немедленно сообщить об этом факте руководству и принять меры к обеспечению пользователя новым идентификатором с перерегистрацией последнего в СЗИ НСД либо исключить этого пользователя из числа субъектов доступа. 

Администратор устанавливает правила разграничения доступа пользователей к защищаемым информационным ресурсам (ПРД) средствами СЗИ НСД в строгом соответствии с разработанной и утвержденной Матрицей доступа субъектов автоматизированной системы объекта информатизации АРМ к ее защищаемым информационным ресурсам. Изменения в ПРД допускается вносить только после согласования с организацией, проводившей аттестацию, и после внесения соответствующих изменений в указанную Матрицу доступа. При этом подпись лица, утвердившего Матрицу доступа, обязательна. 


Для проведения анализа устойчивости системы защиты, определения скрытых каналов утечки информации администратор осуществляет сбор, хранение и анализ учетной информации СЗИ НСД.

Администратор обязан производить периодическое тестирование функций СЗИ НСД при изменении программной среды и персонала АС с помощью тест - программ, имитирующих попытки НСД. Администратор обязан 1 раз в месяц анализировать содержимое системных журналов СЗИ НСД и 1 раз в квартал архивировать журнал СЗИ НСД. 

При необходимости проведения обслуживания или ремонта средств вычислительной техники администратор организовывает согласование с организациями, проводившими работы по специальным проверкам, специальным исследованиям и аттестации объекта информатизации.
Приложение №2 

Утверждено

постановлением Администрации района от 18.12.2017  № 555 

ИНСТРУКЦИЯ

пользователю объекта информатизации «Автоматизированное рабочее место по обработке защищаемой информации»
1. Общие положения
Настоящая инструкция определяет общие положения работы пользователей на объекте информатизации (далее – АРМ), предназначенном для  обработки сведений, составляющих государственную тайну.

К работе на ОИ допускаются подготовленные должностные лица структурных подразделений, имеющие допуск по соответствующей форме к работе со сведениями, составляющими государственную тайну, при необходимости изготовления секретных документов с использованием средств вычислительной техники. Допуск указанных лиц к работе на АРМ осуществляется распоряжение руководителя организации в соответствии с утверждённой матрицей доступа после изучения и сдачи зачёта администратору безопасности по знанию следующих документов:

· «Описание технологического процесса обработки сведений, составляющих государственную тайну…».

· «Инструкция по организации парольной защиты».

· «Инструкция по организации антивирусной защиты».

· «Перечень защищаемых ресурсов».

Пользователь имеет право в отведенное ему время решать поставленные задачи в соответствии с полномочиями доступа к ресурсам ОИ.

Пользователи могут разрабатывать и хранить защищаемые документы в разделах «D:\ДСП», «D:\Секретно» ЖМД и на оптических дисках, учтенных установленным порядком и имеющих соответствующий гриф секретности. 

Пользователи могут разрабатывать и хранить несекретные документы в разделе «D:\Несекретно» ЖМД и на оптических дисках.

Пользователь отвечает за правильность включения и выключения ПЭВМ, входа в систему и все действия при работе на ПЭВМ.

Печать пользователем защищаемых документов осуществляется только на соответствующим образом учтенных листах в соответствии с требованиями «Инструкции по обеспечению режима секретности в РФ» №3-1 от 05.01.2004.

Резервное копирование, уничтожение и восстановление информации осуществляются администратором безопасности ОИ.

По всем возникающим вопросам при работе на ПЭВМ ОИ необходимо
обращаться к администратору безопасности.
2. Обязанности пользователя АРМ.

Каждый пользователь, участвующий в рамках своих функциональных обязанностей в процессах автоматизированной обработки информации и имеющий доступ к аппаратным средствам, программному обеспечению и данным АРМ, несет персональную ответственность за свои действия и обязан:

строго, соблюдать установленные правила обеспечения безопасности информации при работе с программными и техническими средствами АРМ;

знать и строго выполнять правила работы со средствами защиты информации;

хранить в тайне свой пароль (пароли);

выполнять требования по организации антивирусной и парольной защиты в части, касающейся действий пользователей АРМ;

перед началом обработки закрытой информации убедиться, что саз  включено и работает исправно.

немедленно вызывать администратора безопасности (или лицо, его замещающее) и ставить в известность руководителя своего подразделения при подозрении компрометации личных паролей, а также при обнаружении:

• нарушений целостности наклеек на аппаратных средствах АРМ или иных фактов совершения в его отсутствие попыток несанкционированного доступа (НСД) к защищенной АРМ:

• несанкционированных (произведенных с нарушением установленного порядка) изменений в конфигурации программных или аппаратных средств АРМ:

• отклонений в нормальной работе системных и прикладных программных средств, затрудняющих эксплуатацию АРМ, выхода из строя или неустойчивого функционирования узлов АРМ или периферийных устройств (дисководов, принтеров и т.п.), а также перебоев в системе электроснабжения;

• некорректного функционирования установленных на АРМ технических средств защиты.

Во время перерыва в работе (оставление рабочего места) передать полученные для работы съемные носители информации сотрудникам РСП и осуществить блокировку ПЭВМ, на которой производил обработку информации, с помощью штатных средств СЗИ НСД для предотвращения доступа к защищаемой информации минуя ввод пароля.

По окончании сеанса работы осуществить блокировку ПЭВМ ОИ, на которой производил обработку информации, с помощью штатных средств СЗИ НСД для предотвращения доступа к защищаемой информации, находящейся в ПЭВМ ОИ, минуя ввод пароля, и выключить САЗ.

Пользователям АРМ запрещается:

Использовать компоненты программного и аппаратного обеспечения АРМ в неслужебных целях.

Самовольно вносить какие-либо изменения в конфигурацию аппаратно-программных средств АРМ или устанавливать дополнительно любые программные и аппаратные средства, не предусмотренные в технологическом процессе функционирования АРМ.

Осуществлять обработку информации ограниченного доступа в присутствии посторонних (не допущенных к данной информации) лиц.

Записывать и хранить информацию ограниченного доступа на неучтенных носителях информации (гибких магнитных дисках и т.п.).

Оставлять включенной без присмотра ПЭВМ, не активизировав средства защиты от НСД (временную блокировку экрана и клавиатуры).

Оставлять без личного присмотра на рабочем месте машинные и иные носители информации, а также отпечатанные на принтере документы, содержащие информацию ограниченною доступа.

Умышленно использовать недокументированные свойства и ошибки в программном обеспечении или в настройках средств защиты, которые могут привести к возникновению кризисной ситуации. Об обнаружении такого рода ошибок - ставить в известность администратора безопасности информации.

Делать на съемных носителях информации пометки и надписи, раскрывающие содержание сведений или задач.

Вести разговоры с посторонними лицами о процедурах доступа к АРМ и обрабатываемой на АРМ защищаемой информации.

Сообщать кому-либо устно или письменно персональный пароль.

Осуществлять ввод персонального пароля в присутствии других лиц.

Нарушать целостность контрольных пломб, с помощью которых опечатываются средства вычислительной техники АРМ.

Пытаться подменять функции Администратора безопасности по перераспределению времени работы и полномочий доступа к ресурсам АРМ.

Передавать сторонним лицам съемные носители информации, предусмотренные для хранения защищаемой информации.

Эксплуатировать АРМ при неисправных, отключенных СЗИ (НСД, САЗ).

Приложение №3  

Утверждено

постановлением Администрации района от 18.12.2017  № 555 

ИНСТРУКЦИЯ

по организации антивирусной защиты объекта информатизации «Автоматизированное рабочее место по обработке защищаемой информации»
1. Общие положения
Настоящая Инструкция определяет требования к организации защиты объекта информатизации, предназначенного для обработки информации, составляющей государственную тайну, от разрушающего воздействия компьютерных вирусов и устанавливает ответственность администратора безопасности и пользователей АРМ за их выполнение.

К использованию на АРМ допускаются только лицензионные антивирусные средства, централизованно закупленные у разработчиков (поставщиков) указанных средств.

Установка средств антивирусного контроля на АРМ осуществляется -администратором безопасности   (далее   -   администратором)   в соответствии с руководствами по применению конкретных антивирусных средств.

Администратор обязан не реже одного раза в месяц обновлять антивирусные базы.

2. Применение средств антивирусного контроля
Ежедневно в начале работы при загрузке компьютеров в автоматическом режиме должен проводиться антивирусный контроль всех дисков и файлов АРМ.

Обязательному антивирусному контролю подлежит любая информация (текстовые файлы любых форматов, файлы данных, исполняемые файлы), информация на съемных (несъемных) носителях (магнитных дисках, оптических и т.п.). Разархивирование и контроль входящей информации необходимо проводить непосредственно после ее приема. Возможно применение другого способа антивирусного контроля входящей информации, обеспечивающего аналогичный уровень эффективности контроля. Контроль исходящей информации необходимо проводить непосредственно перед архивированием и отправкой (записью на съемный носитель).

Файлы, помещаемые в электронный архив, должны в обязательном порядке проходить антивирусный контроль. Периодические проверки электронных архивов должны проводиться не реже одного раза в месяц.

Устанавливаемое (изменяемое) программное обеспечение должно быть предварительно проверено на отсутствие вирусов администратором.

При возникновении подозрения на наличие компьютерного вируса (нетипичная работа программ, появление графических и звуковых эффектов, искажений данных, пропадание файлов, частое появление сообщений о системных ошибках и т.п.) пользователь АРМ самостоятельно или вместе с администратором должен провести внеочередной антивирусный контроль АРМ.
В случае обнаружения при проведении антивирусной проверки зараженных компьютерными вирусами файлов пользователь обязан:

· приостановить работу;

· немедленно поставить в известность о факте обнаружения зараженных вирусом файлов администратора и владельца зараженных файлов;

· совместно с администратором и владельцем зараженных вирусом файлов провести анализ необходимости дальнейшего их использования;

· провести лечение или уничтожение зараженных файлов. 
Приложение № 4  

Утверждено

постановлением Администрации района от 18.12.2017  № 555
ИНСТРУКЦИЯ 

по организации парольной защиты объекта информатизации «Автоматизированное рабочее место по обработке защищаемой информации»
Данная инструкция регламентирует организационно-техническое обеспечение процессов генерации, смены и прекращения действия паролей пользователей (администратора) на объекте информатизации, предназначенного для обработки информации, составляющей государственную тайну.

1. Организационное и техническое обеспечение процессов генерации, использования, смены и прекращения действия паролей пользователей на ОИ возлагается на администратора безопасности (далее - администратора).

2. Каждый пароль должен выбираться и генерироваться пользователем с учетом следующих требований:

· длина пароля должна быть не менее 6 символов;

· в числе символов пароля обязательно должны присутствовать буквы в верхнем или нижнем регистрах и цифры;

· символы паролей должны вводиться в режиме латинской раскладки клавиатуры;

· пароль не должен включать в себя легко вычисляемые сочетания символов (имена, фамилии и т.д.), а также общепринятые сокращения (ЭВМ, USER и т.п.);

· при смене пароля новое значение должно отличаться от предыдущего не менее чем в 4 позициях;

· личный пароль пользователь не имеет права сообщать никому.

Администратор несет ответственность за обеспечение процесса генерации пароля, не соответствующего данным требованиям.

3. Для генерации «стойких» значений паролей могут применяться специальные программные средства.

4. Плановая смена пароля пользователя должна проводиться регулярно, не реже одного раза в 90 дней.
5. Внеплановая смена пароля в случае прекращения полномочий сотрудника (увольнение, переход на другую работу и т.п.) должна производиться администратором немедленно после окончания последнего сеанса работы данного пользователя с системой.

6. В случае компрометации личного пароля пользователя АС должны быть немедленно предприняты меры в соответствии с п.5 настоящей Инструкции.

7. Полная внеплановая смена паролей всех пользователей должна производиться в случае прекращения полномочий администратора (увольнение, переход на другую работу и т.п.).

8. Каждый пользователь несет ответственность за неразглашение личного пароля третьим лицам и сохранность персонального идентификатора. Хранение пользователем своих паролей и (или) идентификаторов на бумажном носителе допускается только в личном, опечатанном владельцем пароля сейфе, либо в сейфе администратора в опечатанном личной печатью пенале (конверте).

Приложение №5  

Утверждено

постановлением Администрации района от  18.12.2017 № 555 

ПЕРЕЧЕНЬ
защищаемых ресурсов объекта информатизации «Автоматизированное рабочее место по обработке защищаемой информации»
1. Входящие документы, присланные на оптических дисках (гриф «Секретно», с пометкой «ДСП»).

2. Файлы с секретной информацией в разделе «D:\Секретно» на жестком магнитном диске в составе системного блока и  на оптических дисках.

3. Файлы ДСП в разделе «D:\ДСП» на жестком магнитном диске в составе системного блока и на оптических дисках.
4. Файлы с открытой информацией в разделе «D:\Несекретно» на жестком магнитном диске в составе системного блока и на оптических дисках.
5. Служебные программные и конфигурационные файлы операционной системы, системы защиты информации от НСД, пароли и права доступа пользователей в разделе «C:\» на жестком магнитном диске в составе системного блока.

Приложение № 6 

Утверждено

постановлением Администрации района от  18.12.2017 № 555 

ПЕРЕЧЕНЬ

основных технических средств и систем, предназначенных для обработки, передачи и хранения секретной информации на объекте информатизации «Автоматизированное рабочее место по обработке защищаемой информации»
	Технические средства и системы
	Допустимые функции

	Наименование
	Зав. номер
	

	Системный блок
	Progress
	2100000021031
	Обработка, хранение информации (ЖМД)

	Монитор
	Acer V246HL
	MMLXXEE00173008EA78502
	Вывод информации

	Клавиатура
	Logitech Y-U0009
	1722MR0C15D8
	Ввод информации

	Мышь
	Logitech M-U0026
	1716HS04BWR8
	-

	МФУ
	Kyocera M2635dn
	VC87323855  
	Печать, сканирование, размножение документов

	ИБП
	Back Power Pro LCD 800 Euro
	NBPP800LBKX1D5B00082
	-

	Сетевой фильтр
	Buro 500SL-1.5-G
	015552
	-


Приложение №7  

Утверждено

постановлением Администрации района от 18.12.2017 № 555 

СОСТАВ

программного обеспечения, разрешенного для установки на объекте информатизации «Автоматизированное рабочее место по обработке защищаемой информации»
	Тип программного обеспечения
	Наименование программы

	Операционная система
	Microsoft Windows 10

	Прикладные программы
	Microsoft Office 2016

	Программа для просмотра изображений
	IrfanView

	Архиватор
	7-Zip

	Программа просмотра PDF файлов 
	STDU Viewer

	Специализированное программное обеспечение
	КПИС МПЭ

	Драйвера устройств


Приложение №8  

Утверждено

постановлением Администрации района от  18.12.2017 № 555 

ОПИСАНИЕ

технологического процесса обработки информации на объекте информатизации «Автоматизированное рабочее место по обработке защищаемой информации»

1. Общие положения

Настоящий документ разработан в соответствии с требованиями СТР и устанавливает и регламентирует технологию автоматизированной обработки информации на объекте информатизации. 

Категория объекта информатизации – третья. 

Класс защищенности АС от несанкционированного доступа (НСД) – 2А. 

2. Состав автоматизированной системы
Автоматизированная система объекта информатизации реализованы в виде автоматизированного рабочего места (АРМ) на базе автономной ПЭВМ с МФУ.
Состав основных технических средств и систем (ОТСС) и программных средств контролируемого АРМ утверждается отдельно. 

3. Объекты доступа

Объектами доступа в АРМ являются: 

· ОТСС, предназначенные для обработки и передачи защищаемой информации; 

· секретные учтенные машинные носители информации (далее - МНИ): оптические диски и несъемный ЖМД; 

· тома и каталоги на секретных МНИ, в которых хранятся файлы, содержащие защищаемую информацию.

4. Субъекты доступа

Субъектами доступа в АС являются: 

· пользователи, допущенные к работам в АРМ на основании распоряжения  руководителя.

5. Средства обработки и перемещения информации

Средствами обработки и перемещения информации в АРМ являются: 

· штатные программные средства АРМ, предоставляющие субъектам документированные возможности доступа к объектам доступа. 

· штатные технические средства АРМ, предоставляющие субъектам документированные возможности доступа к объектам доступа. 

6. Перечень средств защиты информации от НСД
Перечень сертифицированных средств защиты информации от НСД, используемых на объекте информатизации приведен в Техническом паспорте на ОИ. 

7. Описание реализованных правил разграничения доступа

В соответствии с установленным классом защищенности АС от НСД к информации – 2А пользователи допущены только к определенным защищаемым ресурсам с равными правами согласно Матрице доступа.
Также пользователи имеют полный доступ к МФУ и коммуникационным портам ПЭВМ. Неиспользуемые порты ПЭВМ опечатаны сотрудником РСП.
8. Обобщенная схема автоматизированной обработки информации в АРМ
8.1. Перед обработкой секретной информации Пользователь АРМ:

· получает в случае необходимости в учтенные съемные секретные МНИ. При получении секретных МНИ пользователь расписывается в «Карточке учета выдачи МНИ» или «Журнале учета машинных носителей информации, машинных документов, заданий».

· заходит в помещение объекта информатизации. Производит контроль отсутствия в помещении посторонних лиц. Включает средства активной защиты. Включает питание ПЭВМ. 

· по запросу СЗИ от НСД пользователь вводит свой идентификатор и текущий пароль. После ввода правильных данных происходит вход в операционную систему.

8.2. При обработке секретной информации Пользователь АРМ:

· после загрузки операционной системы пользователь приступает к формированию на секретном учтенном МНИ секретного документа (создает новый файл, либо редактирует уже имеющийся на секретном МНИ) средствами штатного прикладного ПО.  

· после формирования секретного документа сохраняет созданный/измененный файл в соответствующем каталоге на НЖМД либо на съемном секретном учтенном МНИ.

· в случае необходимости производит печать секретного документа. Печать и  проставление реквизитов секретного документа осуществляется в соответствии с требованиями секретного делопроизводства. 

8.3. По окончанию работы Пользователь АРМ:

· при необходимости гарантированного уничтожения не требующихся более секретных файлов, записанных на учтенных МНИ, файлы уничтожаются средствами гарантированного удаления информации СЗИ от НСД. Удаление секретной информации с МНИ происходит с составлением «Акта…». Уничтожение секретных МНИ происходит с составлением «Акта…» и проставлении соответствующей отметки в Журнале учета машинных носителей информации, машинных документов, заданий».

· для завершения работы пользователь выходит из рабочего приложения, затем отключает питание ПЭВМ. 

· выключает средства активной защиты. При необходимости закрывает помещение объекта информатизации.

· сдает все секретные МНИ и заполняет соответствующие графы «Карточки учета выдачи МНИ» или «Журнала учета машинных носителей информации, машинных документов, заданий» 

8.4. В процессе эксплуатации объекта информатизации администратор безопасности:

· контролирует технологический процесс обработки защищаемой информации на объекте информатизации;

· контролирует правильность обращения секретных МНИ и выходных документов (распечаток) на объекте информатизации;

· выполняет администрирование СЗИ от НСД; 

· анализирует Журналы регистрации СЗИ от НСД с целью обнаружения в них попыток НСД к защищаемой информации;

· контролирует процесс смены Пользователем АРМ паролей доступа в систему в предписанные сроки;

· контролирует функционирование антивирусной программы, обеспечивает периодическое обновление антивирусных баз, анализирует журналы их работы;

· консультирует Пользователя АРМ по вопросам функционирования СЗИ от НСД, антивирусной программы и по вопросам обеспечения защиты информации от НСД. 

Схема информационных потоков:









Приложение №9  

Утверждено

постановлением Администрации района от 18.12.2017  № 555 

МАТРИЦА

доступа субъектов доступа объекта информатизации «Автоматизированное рабочее место по обработке защищаемой информации» к защищаемым ресурсам
	Субъекты доступа
	Пользователи
	Администратор

	Уровень полномочий

Объекты доступа
	НС
	ДСП
	С
	НС
	ДСП
	С

	D:\Несекретно
	ПД
	Чт
	Чт
	ПД
	ПД
	ПД

	D:\ДСП
	-
	ПД
	Чт
	ПД
	ПД
	ПД

	D:\Несекретно
	-
	-
	ПД
	ПД
	ПД
	ПД

	Оптические диски
	ПД
	ПД
	ПД
	ПД
	ПД
	ПД

	МФУ
	ПД
	ПД
	ПД
	ПД
	ПД
	ПД


НС – несекретно;

С – секретно;


ДСП – для служебного пользования;


ПД – полный доступ;

Чт – только чтение;



Приложение №10  

Утверждено

постановлением Администрации района от  18.12.2017 № 555 

ПЕРЕЧЕНЬ 
лиц, имеющих право самостоятельного доступа к штатным средствам объекта информатизации «Автоматизированное рабочее место по обработке защищаемой информации»
	№ п/п


	Фамилия, имя, отчество
	Должность
	Форма допуска
	Имя учетной записи  

	1
	Папонов Г.С.
	Заведующий отделом по делам ГО, ЧС и МР
	3
	User1


Файлы с информацией на жестком магнитном диске





Файлы с информацией на оптических носителях информации





Средство антивирусной защиты информации





Программные продукты Microsoft  Office 


Программа для просмотра изображений


Программа просмотра PDF файлов


Специализированное ПО





Печать документов





Сканирование документов





Пользователь








